METIER CHEF DE PROJET

LES CRITERES COMMUNS

Acquérir de nouvelles connaissances et étre capable d'utiliser les Critéres
Communs pour améliorer le niveau de sécurité des produits que vous développez
et qui seront utilisés ou incorporés au sein de systémes.

Jour 1: Certification de sécurité et introduction aux Critéres
Communs

Module 1 - Certification de sécurité
Comprendre les besoins de certification de sécurité

Module 2 - Certification de sécurité CC et CSPN
Présenter les différents types de certifications, parties prenantes et I'évaluation dans la
certification de sécurité

Module 3 - Evaluation dans le processus de certification de sécurité
Présenter la méthodologie CEM d’évaluation

Module 4 - Présentation de la norme CC
Présentation de la norme, des activités et des documents associés

Jour 2 : Présentation des criteres d’évaluation de la SSI

Module 5 - La norme CC en détail
Passer en revue la norme CC : ses objectifs, le contenus des
profils de protection (PP) et les packages et cibles de sécurité (ST)

Module 6 - La norme CC en détail (suite)
Etudier les exigences fonctionnelles de sécurité, les classes d'exigences et les familles de
composants

Module 7 - La norme CC en détail (suite)
Découvrir les exigences d'assurance de sécurité

Module 8 - Mise en ceuvre dans les projets
Présenter la prise en compte des exigences CC dans les projets
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- Transmettre a des chefs de projets les compétences
nécessaires a l'expression des besoins de sécurité et au suivi
des exigences;

Savoir utiliser les Criteres Communs pour spécifier,
développer et valider les exigences de sécurité ;

- Comprendre les différents schémas de certifications et leur
imbrication;

. Etre capable de lire, critiquer et ébaucher une cible de
sécurite.

% PREREQUIS

Connaissance générale de méthodes d'analyses de
risques (ex : EBIOS), connaissance générale de la
sécurité des Systémes d’'Information
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