
Gouvernance & conformité ssi

ISO 27001 Lead Auditor

Acquérir de nouvelles compétences et être capable d’évaluer l’efficacité d’un 
Système de Management de la Sécurité de l’Information (SMSI).
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Jour 1 : Introduction à la gestion d’un SMSI conforme à
l’ISO 27001
Objectifs et structure du cours
Cadres normatifs et réglementaires
Processus de certification
Principes fondamentaux de la sécurité des processus
d’information
Système de management de la sécurité de l’information

Jour 2 : Initier un audit
Concepts et principes fondamentaux de l’audit
L’approche fondée sur la preuve et sur le risque
Préparation de l’audit
Audit documentaire
Préparation des activités d’audit sur place
Conduite d’audit sur place

Jour 3 : Conduire un audit

Communication durant l’audit
Les procédures d’audit
Rédaction de rapports de non-conformité

Jour 4 : Conclure un audit
Documentation de l’audit
Revue des notes de l’audit
Clôturer un audit
Gérer un programme d’audit, la compétence et l’évaluation
des auditeurs

Jour 5 (1/2 j) : Examen

Examen « Certified ISO 27001 Lead Auditor » (3 heures)
L’examen remplit les exigences du programme de certification PECB.
Cet examen est disponible en français et dans plusieurs autres langues. Les candidats qui 
n’obtiennent pas un score suffisant ont la possibilité de le repasser dans les 12
mois qui suivent sans frais supplémentaire.



Connaissance de base des systèmes d’information
Connaissance de base de la sécurité des SI
Notions relatives à l’ISO 27001, gestion de projet et
méthodologie d’analyse de risque

Consultant
RSSI
Chef de projet
Ingénieur SSI

• Comprendre et savoir manipuler les exigences de l’ISO
27001 

• Appréhender la norme ISO 27001 d’un point de vue
audit et analyse de sa mise en oeuvre 

• Maîtriser et formaliser un SMSI 

• Comprendre le déroulement, les spécificités et les exigences
d’un audit de SMSI conforme à l’ISO 

• Devenir ISO 27001 Lead Auditor certifié par PECB
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