
Les fondamentaux de la SSi

Bonnes pratiques de cybersécurité

Jour 1  
Appréhender les différents aspects de la SSI : 
Origine, évolution des systèmes et des menaces dans un monde ultra connecté, types 
d’attaques, enjeux pour les entreprises.

Identifier les différentes menaces informatiques et les impacts de ces cyberattaques.
Etudier différents cas d’attaque (ex : transport et objets connectés, mail malveillant, 
compromission de mot de passe, USB piégé…) 

Détecter des problèmes de sécurité (ex : jeu des 7 erreurs au bureau)

Découvrir les moyens de protection, leurs limites et les bonnes pratiques (ex : construire un 
mot de passe sécurisé).

Passer en revue les différents problèmes de sécurité régulièrement rencontrés en entreprise. 

Ateliers/démo

1er sujet : La confiance dans les points d’accès wifi public est-elle sans risque, mais qu’est-
ce qu’un point d’accès wifi public ?   

2ème sujet : La clé USB est certainement le support de transport de données le plus utilisé. 
Est-elle sécurisée? Ne fait-elle que transporter des données ?

3ème sujet : « L’internet des objets arrive à grands pas, mais ces objets peuvent-il devenir 
les nouveaux points de compromission de notre système d’information ? ».

L’objectif de cette session est de sensibiliser les apprenants sur les enjeux de 
la cybersécurité pour leur entreprise et de leur faire prendre conscience de la 
nécessité de s’impliquer dans cette démarche.
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Connaissance générale des différents aspects de la 
SSI

Tout public

• Découvrir les différentes techniques utilisées par les pirates 
pour accéder aux systèmes et les différentes méthodes 
de protection et/ou bonnes pratiques permettant de s’en 
prémunir au quotidien.

• Amorcer une cyber-attitude responsable.
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