
Gouvernance & conformité ssi

ISO 27001 Fondamentaux 

E-LEARNING
12 modules de formation 
d’une durée de 30 minutes 
disponibles sur une plateforme 
e-learning, à suivre de manière 
linéaire ou non, possibilité de 
poster des questions en ligne 
au formateur.
Des quiz pour tester ses acquis
Attestation de connexion.

Développer les compétences nécessaires pour définir et mettre en œuvre des 
indicateurs et tableaux de bords pertinents en matière de sécurité de l’information, 
et de manière plus générale mettre en place ou améliorer la gouvernance de la 
sécurité de l’information.
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TRAVAUX TUTORÉS
Des travaux tutorés basés sur 
une étude de cas.
Les échanges avec le formateur 
se font en mode asynchrone 
sur la plateforme e-learning

PRÉSENTIEL & EXAMEN
Examen - (1 heure) 
Revue des principales notions 
abordées en e-learning avec le 
formateur + Questions,
Préparation de l’examen,
Examen de certification : étude 
de cas (écrit),
Résultat communiqué par PECB 
dans un délai de 6 semaines,
Possibilité de repasser l’examen 
en cas d’échec (délai de 1 an).

Les formations ISO 27001 font appel à 5 domaines de compétences : Système 
de Management de la Sécurité de l’Information (SMSI), ISO, Audit, Politique de 
Sécurité des Systèmes Informatiques (PSSI) et Analyse de Risques.
Ces domaines sont plus ou moins approfondis selon la certification visée : ISO 
27001 Fondamentaux (FDX), Lead Auditor (LA) ou Lead Implementor (LI). Chaque 
module dure environ 30 minutes. Ils peuvent être suivis de manière linéaire ou 
non.

SMSI

ISO
 > niveau novice
Concepts de l’ISO

> niveau intermédiaire
Enjeux de la certification ISO 

AUDIT
> niveau novice
Concept d’audit

PSSI
> niveau novice
Concepts de Politique de sécurité 

> niveau novice 
Concepts de SMSI

> niveau intermédiaire
Concepts de la Sécurité des Systèmes d’Information 
Qualification / Initialisation
L’analyse de risque pour le SMSI 
Mesures de sécuritsé organisationnelles
Mesures d'exploitation du SI 
Mesures de sécurité des développements et support 
Mesures de gestion des incidents et de continuité 



Aucun prérequis. 

Consultant
RSSI
Chef de projet
Ingénieur SSI

• Etre capable d’appliquer les concepts et les pratiques de 
mise en œuvre et de gestion d’un Système de Management 
de la Sécurité des Systèmes d’Information selon les exigences 
de la norme ISO 27001.
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blended

            6h e-learning + 1/2 J

 Prérequis

 public cible

   BL-ISO27001 FDX

 objectifs


