GOUVERNANCE & CONFORMITE SS|

ANALYSE DE RISQUES - ISO 27005 RiIsk MANAGER

Maitriser les fondamentaux de la gestion des risques en sécurité de I'information
(ISO 27005) : planification d'un programme de gestion des risques, analyse,
appréciation, traitement, communication et surveillance du risque.

Jour 1: Introduction a la gestion d’un risque selon I'|SO 27005

Objectifs et structure de la formation

Concepts et définition relatives au risque

Cadre normatif et réglementaire

Mise en oeuvre d'un programme de management du risque
Etablissement du contexte

Jour 2 : Traitement du risque selon I'ISO 27005

L'appréciation du risque :
- identification du risque
- analyse et évaluation des risques

Appréciation des risques avec une méthode quantitative
Traitement des risques
Acceptation des risques et gestion des risques résiduels

Jour 3: Traitement du risque (suite) et examen

Communication et concertation relatives aux risques en sécurité de l'information
Surveillance et revue du risque
Application a la certification

Examen « Certified ISO 27005 Risk Manager » (2 heures)

L'examen remplit les exigences du programme de certification PECB.

Cet examen est disponible en francais et dans plusieurs autres langues. Les candidats qui
n'obtiennent pas un score suffisant ont la possibilité de le repasser dans les 12 mois qui
suivent sans frais supplémentaire.




i © 21H/3J00RS

1S027005-RM (*

0 0BJECTIFS

- Acqueérir les aptitudes personnelles et les connaissances nécessaires pour maitriser
I'implémentation d'un programme de gestion des risques et pour conseiller les
organismes sur les meilleures pratiques de gestion des risques, selon ISO 27005 ;

- Acqueérir I'expertise et les compétences pour conduire des analyses de risques de
maniere autonome et conseiller les organismes, selon ISO 27005 ;

- Comprendre et interpréter les exigences de I'1SO 27001 relatives a la gestion des
risques;

- Comprendre la relation entre un SMSI, la gestion des risques et les contrdles pour les
différents acteurs.

% PREREQUIS

Connaissance de base des systemes d'information
Possibilité de coupler la formation ISO 27005 Risk
Manager avec une formation EBIOS
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BEYOND RECOGNITION
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