
métier rssi

Référent cybersécurité 

E-learning : 19 modules - 9h30 
Principes fondamentaux de la SSI

•  Concepts de SMSI
•  Concepts de la Sécurité des Systèmes d’Information
•  Concepts de Politique de sécurité
•  Qualification / Initialisation
•  Analyse de riques pour le SMSI
•  Mesures de sécurité organisationnelles
•  Mesures d’exploitation du SI
•  Mesures de sécurité des développements et support
•  Mesures de gestion des incidents et de continuité
•  Concepts de l’ISO
•  Enjeux de la certification  ISO
•  Concepts d’audit
•  Concepts de gestion des risques

Mesures de sécurité technique et sécurité de l’exploitation

•  Sécurité des réseaux et des télécommunications
•  Sécurité des applications
•  Cryptographie
•  Gestion du plan de continuité de l’activité
•  Sécurité opérationnelle : logique, physique, RH
•  Evaluation

Présentiel : Le quotidien du RSSI - 7h
• 2h de questions / réponses et approfondissement du cours e-learning
• 5h de notions complémentaires

Les participants doivent être capables d’appliquer les concepts et les pratiques 
de mise en oeuvre et de gestion d’un Système de Management de la Sécurité des 
Systèmes d’information, définir des exigences de sécurité et appliquer les bonnes 
pratiques de sécurité pour les activités liées à l’exploitation.
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Connaissances générales de la SSI

DSI
Administrateur réseau / système
Auditeur
Chef de projet

• Être capable d’appliquer les concepts et les pratiques de mise en oeuvre et de gestion 
d’un Système de Management de la Sécurité des Systèmes d’Information selon les 
exigences de la norme ISO 27001.

• Connaitre les concepts et mesures de sécurité des systèmes. Savoir atténuer les risques. 
Être capable de concevoir un système sécurisé et définir des exigences de sécurité.

• Connaitre et savoir appliquer les bonnes pratiques de sécurité pour les activités liées à 
l’exploitation.
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BLENDED

             9H30 + 7h présentiel

	 Prérequis

	 public cible

RSSI

	 objectifs


