METIER DEVELOPPEUR

SECURITE DANS LES DEVELOPPEMENTS -
NIVEAU INTERMEDIAIRE

Ce cursus permet a I'ensemble des collaborateurs d’appréhender la notion de
développement sécurisé et de mesurer I'impact des erreurs de développement.

~

Il permet a des collaborateurs plus ciblés d'intégrer la sécurité dans les
développements a tous les niveaux et de communiquer efficacement avec les
équipes pour mettre en place les stratégies de remédiations adaptées (dés la

conception ou en réponse a un incident).
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CONCEPTS DE BASE

Appréhender la notion de
développement sécurisé.

PRINCIPES GENERIQUES

Découvrir les principes
généraux de la sécurité
dans les développements.

GUIDES ET REFERENTIELS

Découvrir les guides
et référentiels pour le
développement sécurisé

AUTHENTIFICATION

Mettre en place les
mécanismes de protection
logiques

GESTION DE SESSION

Comprendre la notion de
session et les différents
types de contréles d'acces

MODULE 10

MODULE 6

MODULE 7

MODULE 8

MODULE 9
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PROTECTION DES DONNEES ET
CRYPTOGRAPHIE

Assurer la protection des
communications

LOGIQUE APPLICATIVE

Analyser les erreurs et gérer
des ressources externes

SECURITE DANS LES PROJETS
ET DANS LE PROCESSUS DE
DEVELOPPEMENT

Découvrir comment
intégrer la sécurité

selon la méthode de
développement utilisée
et assurer la sécurité tout
au long du processus de
développement

ANALYSE DE RISQUE

Effectuer une analyse de
risques pour identifier les
menaces

TESTS, RECETTE ET
DEPLOIEMENT

Appréhender les différentes
méthodes pour tester

la sécurité dans les
développements et
maintenir la sécurité en
exploitation




<) OBJECTIFS

. Etre capable d'appréhender la notion de développement
sécurisé.

- Etre capable d'intégrer la sécurité dans les développements
guelle que soit la méthode utilisée.

@ PUBLIC CIBLE

Développeur
Expert des tests d'intrusion
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