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LES FONDAMENTAUX DE LA SSI

BONNES PRATIQUES DE CYBERSÉCURITÉ
L’objectif de cette session est de sensibiliser les apprenants sur les enjeux de la cybersécurité 
pour leur entreprise et de leur faire prendre conscience de la nécessité de s’impliquer dans 
cette démarche.

Jour 1  
Appréhender les différents aspects de la SSI : 
Origine, évolution des systèmes et des menaces dans un monde ultra connecté, types d’attaques, 
enjeux pour les entreprises.

Identifier les différentes menaces informatiques et les impacts de ces cyberattaques.
Etudier différents cas d’attaque (ex : transport et objets connectés, mail malveillant, compromission 
de mot de passe, USB piégé…) 

Détecter des problèmes de sécurité (ex : jeu des 7 erreurs au bureau)

Découvrir les moyens de protection, leurs limites et les bonnes pratiques (ex : construire un mot 
de passe sécurisé).

Passer en revue les différents problèmes de sécurité régulièrement rencontrés en entreprise. 

Ateliers/démo
1er sujet : La confiance dans les points d’accès wifi public est-elle sans risque, mais qu’est-ce 
qu’un point d’accès wifi public ?   

2ème sujet : La clé USB est certainement le support de transport de données le plus utilisé. Est-
elle sécurisée? Ne fait-elle que transporter des données ?

3ème sujet : « L’internet des objets arrive à grands pas, mais ces objets peuvent-il devenir les 
nouveaux points de compromission de notre système d’information ? ».

AUTRES FORMATIONS

CHFI ® COMPUTER HACKING FORENSIC 
INVESTIGATOR
Cette formation propose un large panel de cas d’investigations légales permettant d’acquérir de
l’expérience sur les différentes techniques d’investigations. 

Détails du programme CHFI V9 :
- Jour 1  - Modules 1 à 3 : computer Forensics in Today’s World ; computer Forensics Investigation Process ; 
understanding Hard Disks and File Systems.
- Jour 2 - Modules 4 à 6 : data Acquisition and Duplication ; defeating Anti-Forensics Techniques ; operating System 
Forensics.
- Jour 3 - Modules 7 à 9 : network Forensics ; investigating Web Attacks ; database Forensics.
- Jour 4 - Modules 10 à 12 : cloud Forensics ; malware Forensics ; investigating Email Crimes.
- Jour 5 - Modules 13 à 14 : mobile Forensics ; forensics Report Writing and Presentation.
NB : la répartition des modules est communiquée à titre indicatif et sera réajustée selon le formateur et le rythme 
des participants.

Détails de la certification :
Cette formation inclut le passage de l’examen « CHFI 312-49 » (4h) en anglais délivrée par notre partenaire EC-
Council. 
Les candidats qui n’obtiennent pas un score suffisant ont la possibilité de le repasser dans les 12 mois qui suivent 
sans frais supplémentaires.

MODALITÉ ET DÉLAIS D’ACCÈS :
Accès sur inscription préalable au 

minimum 15 jours avant la date prévue. 
Pour être maintenue, une session doit 

rassembler un minimum de 3 participants.  

MÉTHODES MOBILISÉES :
Support de cours 

et accès individuel aux labos

MODALITÉ D’ÉVALUATION :
Examen électronique : 150 questions à 

choix multiple. Score minimum de 70% de 
réponses exactes pour le valider.

ACCESSIBILITÉ :
Notre offre de formation est accessible 
à tout public, n’hésitez pas à nous faire 

part de toutes demandes spécifiques afin 
d’adapter au mieux nos modalités

de formation.

OBJECTIFS

PRÉREQUIS

PUBLIC CIBLE

- Acquérir les compétences en matière d’investigations légales.
- Identifier les traces laissées lors d’intrusions sur un système 
informatique par un tiers.
- Découvrir les techniques d’investigation : acquisition de preuves 
virtuelles, gestion et analyse légale.
- Fournir des preuves suite à un incident de sécurité et autres cas
similaires sur un système d’information.

- Connaissances avancées des systèmes d’exploitations Windows et 
Linux et des protocoles réseaux.
- La certification CEH est recommandée.
- Compréhension de l’anglais technique exigée (formation et examen en 
anglais uniquement).

Analyste sécurité
Ingénieur SSI 
Services de police et institutions légales
Administrateur système et réseau
Toute personne ayant en charge la sécurité IT et la gestion des incidents.

Ref : CHFI

Tarif : 3960 € HT

PRÉSENTIEL

Durée : 5 jours (35h)
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