E-LEARNING

4 Durée : 5 modules +
M E I I E R IT 1 évaluation (2h50)

ADMINISTRATION RESEAUX ET SYSTEMES o

Cette formation en ligne transmet les bonnes pratiques de sécurité a appliquer dans les activités liées a
I'administration et a I'exploitation des systémes et des réseaux.

Notions abordées dans les différents modules :

- Principes fondamentaux de la sécurité de l'information (criteres DIC, gestion des risques, ressources humaines,
contrbles d'acces, politiques de sécurité)

- Sécurité des réseaux et des télécommunications (réseaux, acces distants, terminaux mobiles, antivirus, postes de
travail, serveurs, menaces réseau, mesures de sécurité)

- Sécurité des applications (journalisation, méthodologies de développement, gestion des tiers, tests de sécurité)

- Sécurité opérationnelle (gestion des tiers, identités et droits d'accés, mots de passe, juridique, sécurité physique
et logique)

- Gestion du plan de continuité d'activité (continuité d'activité et exigences légales ou réglementaires, sauvegardes
et restaurations, ressources, tests, maintien du PCA)

MODALITE ET DELAIS D’ACCES :

OBJ ECTIFS . Acces de 3 mois suite a l'inscription sur la

plateformme Phosforea.

- Connaitre les fondamentaux de la gestion des risques de sécurité, les . . o
METHODES MOBILISEES :

éléments du contrdle et les politiques de sécurité de I'information. i ) - 5

- ldentifier les menaces réseaux et les mesures de sécurité. ° Supports de cours en ligne |IIL{stres par des

- Connaitre les méthodologies de développement, gérer la sécurité des ° études de cas

applications et tester la sécurité. ° £ i

- Définir le périmetre de la sécurité physique et logique. ¢ . MO.DALITE. ASI LT
° Questionnaires en ligne pour chaque

- Identifier les roles et les responsabilités des équipes de travail et

résoudre les incidents. . module et questionnaire d'évaluation final

de 25 questions

&\ ACCESSIBILITE :

[ ]
PREREQU'S ° Notre offre de formation est accessible a
o

tout public, n’hésitez pas a nous faire part

de toutes demandes spécifiques afin
Connaissances générales de la SSI d'adapter au mieux nos modalités
de formation.

PUBLIC CIBLE D)
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