E-LEARNING

L Durée : 5 modules +
M ETI E R I I 1 évaluation (2h50)

SENSIBILISATION DES PERSONNELS IT .

Cette formation en ligne se base sur I'annexe A de la norme ISO 27001 relative a la sécurité des systémes
d’'information.

Elle permet aux personnels informatiques et techniques d'identifier les principales mesures de sécurité a
intégrer sur un systéme d’'information.

Notions abordées dans les différents modules :

- Concepts de la Sécurité des Systemes d'Information (vocabulaire, critéres DIC)

- Mesures de sécurité organisationnelle (organisation de la sécurité, sécurité des RH, relations fournisseurs, lois et
réglementation)

- Mesures d’exploitation du Sl (contrdle d'acces, sécurité physique et environnementale, actifs et cryptographie)

- Mesures de sécurité des développements et support (tests et recette, assistance, exploitation, communication et
maintenance des Sl)

- Mesures de gestion des incidents et de continuité (processus de gestion des incidents, mesures de sécurité, PCA)

MODALITE ET DELAIS D’ACCES :

OBJ ECTI Fs . Acces de 3 mois suite a l'inscription sur la

plateformme Phosforea.

- Définir les concepts de la Sécurité des Systemes d'Information et : METHODES MOBILISEES :
o X . 8
U|tI|LS,er SOT vo,cabgtl,alcrje. | i<ati s de l'ent . Support de cours en ligne sonorisés et
- Intégrer la sécurité dans les processus organisationnels de I'entreprise. . illustrés par une &tude de cas

- Intégrer la sécurité dans les processus d'exploitation du Sl.
- Prendre en compte la sécurité dans les développements et dans les ° MODALITE D'EVALUATION :
processusAde sup.por.t (assistan;e tgc,hnique). L L L4 Questionnaires en ligne pour chaque
- Reconnaitre un incident de sécurité et assurer la continuité d'activité. ° module et questionnaire d'évaluation final
® . de 25 questions

&\ ACCESSIBILITE :

{J
PREREQUIS P Notre offre de formation est accessible a
o

tout public, n’hésitez pas a nous faire part
de toutes demandes spécifiques afin
Connaissances générales de la SSI d'adapter au mieux nos modalités

de formation.
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