Cette formation pratique propose, avec I'accés intensif aux labs, de comprendre comment fonctionne la défense
périmétrique avant de scanner, tester et utiliser des outils de piratage dans le seul but de pratiquer des tests
d’intrusion sur son propre systéme.

Détails du programme CEH V11:

- Jour 1 Modules O a 5: presentation ; introduction to Ethical Hacking ; footprinting and Reconnaissance ; scanning
networks ; enumeration ; vulnerability analysis.

- Jour 2 Modules 6 a 8 : system Hacking ; malware Threats ; sniffing.

-Jour3Modules9al2:Social Engineering; denial-of-Service ; session Hijacking ; evading IDS, firewalls,and honeypots.
- Jour 4 Modules 13 a 15 : hacking Web Servers ; hacking Web Applications ; SQL Injection.

- Jour 5 Modules 16 a 20 : hacking Wireless Networks ; hacking Mobile Platforms ; loT Hacking ; Cloud Computing ;
cryptography.

NB : la répartition des modules est communiquée a titre indicatif et sera réajustée selon le formateur et le rythme
des participants.

Détails de la certification:

Cette formation inclut le passage de I'examen « CEH 312-50 » (4h) délivré par notre partenaire EC-Council.

Les candidats qui n'obtiennent pas un score suffisant ont la possibilité de le repasser dans les 12 mois qui suivent
sans frais supplémentaires.

Formation certifiante

.:O: MODALITE ET DELAIS D'ACCES :
= OBJ ECTI FS . Acces sur inscription préalable au
minimum 15 jours avant la date prévue.
Pour étre maintenue, une session doit

- Eduquer, introduire et montrer des outils de piratage dans le seul but rassembler un minimum de 3 participants.

de l'apprentissage des tests d'intrusion.
; éppr.e”d,re addet.eCt.e(; dets '”tt.r“ts'ohs:t el METHODES MOBILISEES :
- Da,\]/cc.)||'. getrer ?S |r\<:|| en SQH in erp;re Er des ogi. y 4 Support de cours papier
- petinir et appliquer fes meliedres techniques et pratiques de et acces individuel aux labos
sécurisation mais aussi conseiller et vérifier leur bonne mise en ceuvre.

MODALITE D’EVALUATION :
Examen électronique : 150 questions a
choix multiple. Score minimum de 70% de
a . réponses exactes pour le valider.
¢« PRERE | i
3 ;
QU S &\ ACCESSIBILITE :

Notre offre de formation est accessible a
- Connaissances avancées des systemes d'exploitations Windows et

Linux, des protocoles réseaux et sécurité et des menaces réseaux.
- Compréhension de I'anglais technique exigée (formation et examen
en anglais uniqguement).

tout public, n’hésitez pas a nous faire part
de toutes demandes spécifiques afin
d'adapter au mieux nos modalités

de formation.
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