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LES FONDAMENTAUX DE LA SSI

BONNES PRATIQUES DE CYBERSÉCURITÉ
L’objectif de cette session est de sensibiliser les apprenants sur les enjeux de la cybersécurité 
pour leur entreprise et de leur faire prendre conscience de la nécessité de s’impliquer dans 
cette démarche.

Jour 1  
Appréhender les différents aspects de la SSI : 
Origine, évolution des systèmes et des menaces dans un monde ultra connecté, types d’attaques, 
enjeux pour les entreprises.

Identifier les différentes menaces informatiques et les impacts de ces cyberattaques.
Etudier différents cas d’attaque (ex : transport et objets connectés, mail malveillant, compromission 
de mot de passe, USB piégé…) 

Détecter des problèmes de sécurité (ex : jeu des 7 erreurs au bureau)

Découvrir les moyens de protection, leurs limites et les bonnes pratiques (ex : construire un mot 
de passe sécurisé).

Passer en revue les différents problèmes de sécurité régulièrement rencontrés en entreprise. 

Ateliers/démo
1er sujet : La confiance dans les points d’accès wifi public est-elle sans risque, mais qu’est-ce 
qu’un point d’accès wifi public ?   

2ème sujet : La clé USB est certainement le support de transport de données le plus utilisé. Est-
elle sécurisée? Ne fait-elle que transporter des données ?

3ème sujet : « L’internet des objets arrive à grands pas, mais ces objets peuvent-il devenir les 
nouveaux points de compromission de notre système d’information ? ».
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RGPD ET
MÉTIER DPO

FONDAMENTAUX DU RGPD - 
METTRE L’ENTREPRISE EN CONFORMITÉ
Cette formation mixte vise à préparer la mise en application de la réglementation RGPD.

Cours distanciels - 7 modules :
- Introduction au RGPD - 1 module
- Définir les principes fondamentaux du RGPD et le rôle et les responsabilités du DPO - 2 modules 
- Contribuer à la mise en œuvre du RGPD au sein de son organisation et évaluer les impacts de la non-conformité à 
cette règlementation - 2 modules 
- Elaborer le plan d’actions à mettre en œuvre pour se conformer aux obligations du RGPD  - 2 modules 

Ateliers présentiels :
- Cartographie : le registre des traitements
- Les procédures de conformité : mise en oeuvre et rédaction
- Le DPO : rôle, désignation, responsabilité, missions

MODALITÉ ET DÉLAIS D’ACCÈS :
Accès de 3 mois après inscription sur la 

plateforme Phosforea.
Session présentielle définie selon les 

disponibilités des participants.

MÉTHODES MOBILISÉES :
Support e-learning sonorisé et sous-titré et 

support de cours papier
 

MODALITÉ D’ÉVALUATION :
Questionnaires en ligne 

et examen sur table

ACCESSIBILITÉ :
Notre offre de formation est

accessible à tout public, n’hésitez
pas à nous faire part de toutes

demandes spécifiques afin
d’adapter au mieux nos modalités

de formation.

OBJECTIFS

PRÉREQUIS

PUBLIC CIBLE

- Expliquer les objectifs et enjeux du RGPD et identifier les 
bonnes pratiques de mise en œuvre.
- Définir les principes fondamentaux du RGPD.
- Contribuer à la mise en œuvre du plan d’actions de mise en 
conformité au sein de son organisation et évaluer les impacts 
de la non-conformité au RGPD.
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Durée : 3h30 e-learning + 1,5 jours 
(3 ateliers d’une demi-journée)
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